Jak zadbacé o bezpieczenstwo w sieci?

W dzisiejszych czasach §wiat wirtualny jest rOwnie wazny jak rzeczywisty. Internet
jest to miejsce, w ktorym kazdy moze znalez¢ co$ dla siebie, lub co$ zamiescic.
Korzystanie z internetu niesie za sobg wiele niebezpieczenstw. W zwigzku z tym warto
zatrzymac si¢ 1 zastanowic jak bezpiecznie mozne korzysta¢ z niego cala rodzina.

Internet bardzo potrafi nam utatwi¢ zycie, poniewaz mamy szybki dostep do
informacji, ktérych w danym momencie potrzebujemy. Bez internetu nie funkcjonowatyby
wiele dziedzin zycia. Lecz warto pamigtac, ze niesie za sobg wiele zagrozen, sie€ nie jest w
pelni kontrolowana, dlatego trzeba by¢ nad wyraz czujnym.

Wsroéd gléwnych niebezpieczenstw, ktore moga czyha¢ na uzytkownikdéw w sieci, sg
ztosliwe oprogramowania lub wirusy. Moga one zablokowa¢ mozliwo$¢ korzystania z
urzadzenia, a nawet pobra¢ poufne dane, takie jak dane osobowe czy namiary konta
bankowego. Rowniez moga uzyska¢ dostep do kamery, wtedy jesteSmy narazeni na
Sledzenie naszej pracy. Dlatego warto zainstalowac program antywirusowy, aby dbac¢ o jak
najwyzszy poziom zabezpieczen.

Warto pamigtaé, aby w zaden sposéb nie przesyla¢ swoich danych osobowych ani nie
umieszczaé ich w sieci, rowniez podczas prywatnych rozméw. Poniewaz moga by¢
wykorzystane do wzigcia kredytu przez nieodpowiednie osoby.

Podstawowe zasady bezpiecznego korzystania z sieci:

+* pamigtaj o tym, aby zawsze korzysta¢ z aktualnego programu antywirusowego —
wybieraj oprogramowania, ktore sg sprawdzone. Warto réwniez na biezgco 1 regularnie
skanowa¢ komputer pod katem wirusow 1 ztosliwego oprogramowania;

% tworz bezpieczne, skomplikowane hasta — nie wybieraj tych, ktore sg tatwe do
odgadnigcia. Zadbaj o to, aby mie¢ inne hasto do kazdego portalu 1 profilu — dzigki temu
nawet w sytuacji, kiedy Twoje hasto do jednego miejsca zostanie wykradzione, inne hasta
pozostang bezpieczne;

% zwracaj uwagg, czy witryna, z ktorg chcesz si¢ potaczy¢, posiada certyfikat SSL — dzigki
temu zyskasz pewnos$¢, serwer, z ktorym si¢ taczysz, jest tym witasciwym, a IP nie zostato
podmienione. Dzigki certyfikatom SSL internetowe transakcje sa o wiele bardziej
bezpieczne — na przyktad w sklepach internetowych;

+* nie podawaj w internecie zadnych prywatnych danych — unikaj wszelkich ogltoszen o
prace lub serwiséw, wymagajacych podania numeru PESEL, numeru dowodu osobistego,
adresu, nazwiska czy numeru telefonu;

+ unikaj pobierania plikow z niepewnych zrodet, na przyktadu plikéw typu torrent;

 rozwaz szyfrowanie dysku twardego — warto zrobic to zawczasu, aby w razie awarii
komputera nie ryzykowac, ze ktos niepozadany (na przyktad w serwisie) uzyska dostep
do prywatnych danych;

** nie otwieraj podejrzanych wiadomosci e-mail, nie pobieraj zatagczonych w nich plikow
oraz nie wchodz na strony z linkow w takich wiadomos$ciach — moga one zawiera¢
ztosliwe oprogramowanie;



 unikaj nawigzywania relacji z osobami, ktorych nie znasz — jesli kto$ obcy zaprasza Cig
do znajomych na portalu spotecznosciowym, bezpieczniej bedzie odrzuci¢ takie
zaproszenie;

¢ uwazaj na skrocone adresy URL — czg¢sto mogg stanowi¢ niebezpieczng putapke. Jesli
chcesz skorzystac ze skroconego linku, upewnij si¢, ze zostat udostepniony przez osobe,
ktora znasz lub pochodzi z bezpiecznego zrodta;

¢ dwukrotnie przemysl, zanim pozwolisz aplikacji na uzyskanie dostepu do Twojej
lokalizacji czy tresci w telefonie. Ta sama zasada dotyczy korzystania ze stron
internetowych — nie klikaj “Akceptuje” czy “Potwierdzam” za kazdym razem, kiedy
chcesz jak najszybciej dostac si¢ na witryng internetowa. W ten sposob udzielasz
zezwolen na dostep do wielu informacji — warto najpierw zapoznac si¢ z regulaminem 1
doktadnie sprawdzi, co akceptujesz.

Bezpieczenstwo dzieci w internecie

Dzieci sg szczeg6lnie narazone na zagrozenia ze strony internetu. Bardzo wazne jest
pilnowanie aktywnos$ci dziecka w sieci oraz reagowanie, kiedy zdarzy si¢ co$
niepokojacego. Wyjasnij dziecku, co jest akceptowalne, a czego nie mozna tolerowac.
Obecnie coraz mtodsze dzieci korzystajg z internetu. Warto wykorzysta¢ mozliwosci, jakie
daja wszelkiego typu blokady rodzicielskie, na przyktad przed stronami dla dorostych. Jakis
czas temu Google zaprezentowatl YouTube Kids w Polsce —wersja popularnego serwisu
stworzona zostala z mys$la o dzieciach — ma ona ustrzec maluchéw przed kontaktem z
nieodpowiednimi tresciami.

Regularnie przypominaj dziecku, aby informowato Ci¢ za kazdym razem, kiedy co$ w sieci
je zaniepokoi — dzigki temu zyskasz mozliwos¢ szybkiego zareagowania. Nie pozwol
dziecku na nawigzywanie wirtualnych znajomosci — jest to ogromne zagrozenie, w
szczegdlnosci dla najmtodszych dzieci. Jednocze$nie pamigtaj, ze obecnos¢ dziecka w sieci
jest nieunikniona — internet wykorzystywany jest miedzy innymi w szkole, dlatego
uswiadamianie dziecka na temat potencjalnych zagrozen jest najlepszym rozwigzaniem.

Zrédlo https://panwybierak.pl/blog/bezpieczny-internet-jak-dbac-o-bezpieczenstwo-w-sieci/

Proponowane strony na temat bezpieczenstwa dziecka w sieci:

https://fdds.pl/baza_wiedzy/bezpieczenstwo-dziecka-sieci/

https://dataspace.pl/blog/bezpieczenstwo-dzieci-w-internecie-cz-1-zagrozenia-w-sieci/
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